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empfangerindividuell zugelassenen Absenderadressen 
stnd in einer Daten&anK 2,3 in Form einer Absenderiiste 
gespeichett. E-malfs mit Absenderadressen, die in der 
Liste 2.3 enthalten sind, gelten als legltim und warden 
der Mailbox MB 7.A das Hmpfsngers 2.6 zugeatellt 
[0019] AJte ubrlgen e-mails mit korrekter Empfanger- 
adresse, aber nicht authoristerter Absenderadresse wer- 
dsn verworfen oder optional einer zweiten Mailbox (Junk- 
mafl Box JMB) 2.5 zuge9tellt. Dor Enrcpfarignr kann den 
inhalt der JMB 2,5 nach Bedarf einsehen. 
[0020] Auf dies* Weise wird der Empfanger 2.6 nicht 
durch unerwunschte Absender belastigt, die seine kor« 
rekte e-mai[-Adre$se zwar kennen, Jedoch keine Emp- 
fanger-AuthorisIerung besltzen. Durch die Einfuhrung 
der optionalen JMB 2.5 kann der Tellnehmer dennoch 
alls Mails auf Wunsch einsehen, sofern er mochte. 
[00211 Weiterhin sind automatiache Konflguratlons- 
moglichkerten bel der Absenderanalyse und/oder zumin- 
dest einer der Mailboxen 2.4, 2.5 teilnahrnereeitig und/ 
oder !SF-seltlg reatisierbar. Die Erstellung und Pflege 
der Absenderiiste obllegt dem jeweiligen Tellnehmer, 
d.h. Eigentumer der MB* Optional kann er die automatf- 
sche Qbertragung von Maii-Absendem der Nachrlchten 
in MB2 durch enteprechende Selektion der betreffenden 
Mails und "Ankiicken" einer diesbezogltchen Funktloni 
Kommando veranlassen, Dies spart d la manuelle Einga- 
be der Absender. 

[0022] Es kann vorgesehen sein, dass in der JMB 2.5 
alntr&ffsnds Mails auf Viren untersucht warden Oder auf 
gesetzeswldrlgeoderunmorallsche Inhalte. Sogenannte 
Anlagen, z,B. ausfuhrbare Programme, die Vlren enthai- 
tan konnen, konnen geloscht werden und/oder an Hand 
der Empfangeradressfelder konnen RtickschlUsse auf 
die Absender gezogen warden und beispielsweise auto- 
mattech Unterlassungsgesuche oder Abmahnungen zu- 
gestelit werden. 



Patentansprtiche 

1. Verfahren zur empfangerseitigen automatischen 
B&handlung von unerwtinschter elektronischer Post 
In Kommunikatlonsnetzen. bei dem eintreffende e- 
malls (2.1) vordar Abspeicherung in einer Mailbox 
(2.4) das EmpfSngers (2,6) automatisch efnem Ver- 
gteich der mltgefuhrten Absenderadresse mit einer 
dam Empfanger zugeordneten eJektronlsch zugaVig- 
lichen Liste (2,3) autorisierter Absenderadressen 
unterzagen warden, wobei nurdisjenigan e-maifs in 
die Mailbox (2,4) das Empfangers ubertragen wer- 
den, die eindeutig von autorisierten Absendem ver* 
aendet wurden 1 
dadurch gekennzetchnet 
dass sine Analyse auf serlenwelse vorhandene in- 
krementierte Denutzerkennungen durchgefuhrt 
wlrd, um so auf autamatische Einbruchverauche in 
das e-maiUSyslem zu schlieften. 



2, Verfehren gam a(l Anapmch 1 T dadurch gekenn- 
zeichnet, dass empfangergeitig zwel logisch "und/ 
oderpriysikailsGh getranntaMaiiboxen {2,4; 2.3) an- 
g aordnet sind. wobei der e-malJ S erver (1 .5) alia ehv 

3 treffanden a-malls (2, 1 ) T die zwar die korrekte Emp- 
fangeradrea&e dea Empfangara bealtzen aber nicht 
In darampfangerseftigan Absenderllste (2,3) anthal- 
tanaind, in die zwaite Mailbox JMB (2.5) ablegt, und 
diss* somit fur waitergahande Baarbettung saltans 

10 Internet Service Provider, Behordan und/oder den 
Empfanger zur VerfGgung stehen, 



Verfahren gemSfi Anspruch 1 Oder 2, dadurch ge- 
kannzalchnat, daas die e-mails (2.1 ) inn a-mail-Ser- ' 
ver(1 .5), in alnarAdressvergleichseinriohtung (2.2) 
undyoderzumindest In einerderMailboxen (2.5; 2,5) 
optional durch den Empfanger (2.6) und/oder dan 
ISP (1 .4) konfiguriarbar elnem automatischan 5ear- 
baitungs- und/oder AnaSyseprozess unterzogen 
werden, der fallspazifisch elnzein Oder auf Dauar in- 
itiiert bzw, konflguriert warden kann. 
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4. Verfahran gemaG elnem der AnsprQcha 2-3, da- 
durch gekennzelchnet, dasa in der JMB (2,5) au- 
& tomatlsch alleausfttbrbaren Programme, die als An- 
na nga von e-mails varsandt werden, abgetrennt 
werdan. 



30 



5. Verfahren gamSli elnom der vorhargehenden An- 
sprQche, dadurch gek^nnzeichnet, dass lm Fade 
des Empfangs ainer unarwunschten e-maH automa- 
tisgh Unterlassungsgesuche oder Abmahnungen 
generiertund dam Absandar(1.1)zugestel!t werden. 



3£ 6. Verfahren gemaft elnem der vorhergehenden An- 
sprucha, dadurch gekennzelchnet. dass Virenun- 
tersuchungen der e-mail balspielsweise zu einer fa- 
sten UhrzeH, oder aiternativ bel Jeder eintrefTenden 
Nachricht durchfuhrt warden- 
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Verfahran gemaft elnem der Anspruche 2-7, da- 
durch gekannzelchnet, dass der Inhalt der JMB 
(2.5) zyklisch In bestimmten Zeltabstanden geloscht 
wlrd. 



43. 



Claims 



r 

Process for receiver-side automatic treatment of un- 
30 wanted electronic post in communications networks 

in which incoming e-malls (2.1) T before storage in a 
mailbox (2.4) of the receiver (2£), are automatically 
subjected to a comparison of the attached sender 
addre53 with an electronically accessible list (2-3) of 
55 authorised sender addresses assigned to the receiv- 
er, wherein only those e-mails are transferred into 
the mailbox (2.4) of the receiver which have been 
. forwarded unambiguously by authorised senders. 
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characterised in that an analysis is carried out on 
sequentially present incremented passwords in or- 
der to thus reach a conclusion on automatic intrusion 
attempts Into the e-mail system, 

5 

Process according to claim 1 , characterised in that 
two logically and/or physically separate mailboxes 
(2,4: 2,5) are arranged on the receiver side, wherein 
the e-maii server (1 .5) files all Tncoming e-mails (2.1 ) t 
which Indeed have the correct receiver address of 10 
the receiver but are not present in the receiver-side % 
sender list (2,3), in the second mailbox JMB (2.6), 
and they are thus available for extensive processing 
on the part of the Internet Service Provider, author- 
ities and/or the receiver. 15 

Process according to claim 1 or 2. characterised In 
that the e-mails (2.1) in the e-mail server (1-5), In an 
address comparison device [2.2) and/or at least in 
one of the mailboxes (2.5; 2,5) are subjected in con- 20 
figurabfe manner to an automatic processing and/or 
analysis process optionally by the receiver (2.6) 
and/or the ISP (1 .4), which may be initiated or con- 
figured individually Or permanently according to the 
specific case. 25 3. 

Process according to one of claims 2-3, character- 
ised in that all executable programs, which are for- 
warded as attachments of e-mails, are separated out 
automatically in the JMB (2.5), so 

Process according to ane of the preceding claims, 
characterised In that in the case of receiving an 
unwanted e-mail, omission requests or reminders 
are generated automatically and delivered to the 35 
sender £1.1). 

4. 

Process according 10 one of the preceding claims, 
characterised In that virus investigations of the e- 
mail are carried out, for example at a fixed time, or 4<? 
alternatively on every incoming message. 



7. Process according to one of claims 2-7, character- 
ised in that the content of the JMB (2-5) is erased 
cyclically at certain time intervals. 45 



Re venditions 



1 . Precede pour trarter automatiquement cot 6 destina- 
taire fe courrier electronique Indesirable, dans des 
reseaux da communication, selon lequel les cour- 
iers electroniquea entrants (2.1 ) sgnt soumis auto- 
matiquament, avant d'etre mis en memoire dans une 
boTte aux fettres electronique (2.4) du destinataire 
(2,6). a une cornparaison de Tadresse d'expediteur 
foumie. avec une liste d'adresses d'expediteur a uto- 
risees (2.4) qui est assodeo au destinataire el qui 



est accessible par vole electronique, etant precise 
que seuls lee couriers qui ont ete envoyes de ma- 
nure unlvoque par des expediteurs autorises sent 
transmis a la boTte (2.4) du destinataire, 
caracterise en qu'une analyse des identifications 
d'utllfsateurs incrementees presences en serie est 
effectuee afin de conclure qu'il y a des tentative© 
d'effraction automatiques dans le systeme de cour- 
rier electronique. 

Precede selon la revindication 1 , caracterise en 
ce qu'il est prevu cote destinataire deux bnTtes aux 
lettres eleetrgniques (2.4 ; 2.5) separees logique- 
ment et/ou physiquement, le servsur de courrier 
electronique (1 .5) stockant dans la seconde boTte 
aux lettres electronique JMB (2.5) tous les courriers 
entrants (2.1) qui ont, il eat vrai, la bonne adresse 
de destinataire du destinataire, mais qui ne sont pas 
contenus dans la liste d'expediteurs (2.3) prevue co- 
te destinataire, et ces courriers etant alnsl disponi- 
bles pour un traitement plus etendu, du c5te du four- 
nteseur de services Internet, des autcrites et/ou du 
destinataire, 

ProcedG selon la ravendicatian 1 ou 2, caracterise 
en ce que les courriers electroniques {2,1} sont sou- 
mla, demani^re configurable par le destinataire (2.6) 
et/ou par le fournisseurde services Internet (1.4), a 
titre optionnel, a une operation de traitement et/ou 
d'analyse automatlque dans I© serveur de courrier 
electronique (1 .5), dans un dispositif de comparai- 
son d'adreases (2.2) et/ou au molns dans Tune des 
bottes (2.5 ; 2,5) 4 iaquelle operation pout etre initia- 
lise© ou configures individuellernent en fonction des 
cas, ou de manure permanent^. 

4. Precede selon Tune des revendlcations 2-Z, carac- 
terise en ce que dans la bnTte JMB (2.5), tous les 
programmes executables qui sont envoyes sous la 
forme de pieces Jointes de courriers electroniques 
sontsepares automatlquement. 

5* Precede selon rune des revendications preceden- 
tes, caracterise en ce que dans le cas ou un cour- 
rier electronique indessrable est recuses demandes 
de cessation ou des rappels a I'ordre'sont auloma- 
tiquernent generes et adresses a I'expediteur (1.1). 

6. Procede selon Tune des revendlcations preceden- 
tes, caracterise en ce que des recherches de virus 
dens le courrier electronique sont effcetuees par 
exemple a heure fixe ou bien a chaque fols qu'un 
message arrive. 

7. Precede selon l J une des revendications 2 a ~f> ca- 
racterise en ce que le contenu de la boTte JMB (2,5) 
est efface cycliquement a Interval les d6fmls. 
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